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Einleitung

Infos zum Handbuch

Dieses Handbuch ist Teil der Geratedokumentation. Es enthalt die notwendigen
Konfigurationsinformationen fir das SMGW CONEXA 3.0 (TOE Version 1.6).

» Lesen Sie diese Anleitung vor Beginn aller Arbeiten aufmerksam durch, um
Personen- und Sachschaden zu vermeiden. Bewahren Sie diese Anleitung
sowie alle anderen mitgelieferten Unterlagen sorgfaltig auf, damit sie wah-
rend der gesamten Lebensdauer des Gerates zur Verfigung stehen.

> Beachten Sie bei der Bedienung des Smart Meter Gateways (SMGW) unbe-
dingt alle Dokumente.

» Wird im Dokument die Bezeichnung Hersteller verwendet, so ist damit die
Theben Smart Energy GmbH gemeint.

Copyright

© Dieses Dokument ist urheberrechtlich geschitzt. Der Theben Smart Energy
GmbH sind alle Rechte vorbehalten. Die Weitergabe, die Vervielfaltigung, Ver-
breitung und Bearbeitung dieses Dokuments, oder des Inhaltes sind nicht zulas-
Sig.

Es sei denn, die Theben Smart Energy GmbH gestattet dies durch eine schriftli-
che Genehmigung. Das Dokument darf nur zu diesem Zweck verbreitet oder
geandert werden. Eine weitere Verwendung muss ebenfalls genehmigt werden.

Softwarelizenz

@ Die Software ist urheberrechtlich geschutzt. Die Software wird vertrieben
durch die Theben Smart Energy GmbH, Schlossfeld 9, 72401 Haigerloch.
In diesem Produkt kommt Open-Source-Software (0SS) zum Einsatz. Ei-
ne Aufstellung der verwendeten O0SS-Komponenten sowie deren Li-
zenzart  und  Version der  Lizenz  finden Sie unter
https:/ /smart-metering-theben.de/cx-lizenzen

Die Software unterliegt der Zertifizierung durch das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) nach dem Common Criteria (CC) Schutzprofil fir
die Kommunikationseinheit eines intelligenten Messsystems fir Stoff- und
Energiemengen (SMGW PP).

Das Schutzprofil wurde in der Version 1.3 unter der Zertifizierungsnummer BSI-
DSZ-CC-0918 ebenfalls vom BSI zertifiziert. Entsprechend den Forderungen aus



Einleitung

A-4

theben

[1] enthalt das SMGW ein, nach dem Schutzprofil fir das Sicherheitsmodul der
Kommunikationseinheit eines intelligenten Messsystems fur Stoff- und Ener-
giemengen (Security Module PP) zertifiziertes Sicherheitsmodul.

Das Schutzprofil des Sicherheitsmoduls wurde in der Version 1.03 unter der Zer-
tifizierungsnummer [2] vom BSI zertifiziert.

Erklarung der Warnhinweise

Warnhinweise in dieser Anleitung kennzeichnen sicherheitsrelevante Informati-
onen. Sie finden Warnhinweise innerhalb von Handlungsabldufen, vor einem
Handlungsschritt, der eine Gefahrdung fur Personen oder Gegenstande enthalt.
Warnhinweise bestehen aus:

e dem Warnsymbol (Piktogramm),

e einem Signalwort zur Kennzeichnung der Gefahrenstufe,
e Informationen zur Gefahr sowie

e Anweisungen zur Vermeidung der Gefahr.

Warnhinweise erscheinen je nach Grad der Gefahrdung in folgenden Gefahren-
stufen:

A ACHTUNG

@ HINWEIS

Kennzeichnungen und Symbole

Zur Hervorhebung von Handlungsanweisungen, Resultaten und anderen Ele-
menten werden in den folgenden Kapiteln die hier beschriebenen Kennzeich-
nungen und Symbole verwendet:

e Menunamen, Formatnamen oder andere feste Bezeichnungen sind fett ge-
kennzeichnet z.B. ADMIN-Service

e Handlungsablaufe sind mit > gekennzeichnet:
z.B. > Kabel einstecken.”

e Resultate sind mit — gekennzeichnet:
z.B. ,— LED leuchtet.”

e Verweise auf das Literaturverzeichnis werden mit [...] gekennzeichnet.
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Allgemeine Sicherheitshinweise

Folgende Hinweise beachten:

A Alle beiliegenden Anleitungen und Informationen beachten.

Sollten diese nicht beigefigt sein, konnen diese beim GWH heruntergeladen
werden.

Siehe Kapitel A-9 Download der Hersteller Dokumente und A-10 Download der
Transparenz- und Displaysoftware TRuDI

@ Der GWA wird mittels des sicheren Kommunikationswegs (iber den er
auch Uber neue Software-Updates informiert wird) Gber neue Versionen
der Benutzerhandbucher informiert. Er verteilt die entsprechenden Do-
kumente an jede Rolle weiter. Diese Dokumente konnen Uber die GWH-
Homepage heruntergeladen werden und missen vom GWA der jeweili-
gen Rolle (EMT, Service-Techniker, Letztverbraucher) zur Verfligung ge-
stellt werden.

A Warnungen am Gerat und in den Dokumenten beachten.

A Gerat nur in technisch einwandfreiem Zustand und ausschlieRlich im
Sinne der bestimmungsgemalien Verwendung betreiben.

A Das Gerat nicht auRerhalb der spezifizierten technischen Daten betrei-
ben.

A Wartungs- und Gewahrleistungshinweise beachten.

Zielgruppe dieses Dokuments

Das ,Handbuch CONEXA 3.0 fir den Letztverbraucher” wendet sich in an den
Letztverbraucher.

Der Letztverbraucher ist eine natdrliche oder juristische Person, welche elektri-
sche Energie, Gas, Wasser oder Warme bezieht bzw. mittels eines lokalen, de-
zentralen Erzeugers produziert. Der Letztverbraucher ist Eigentimer der im
SMGW verarbeiteten und gespeicherten Messwerte. Er kann diese an der HAN-
Schnittstelle abrufen.



A-8 Rollen im Rahmen des Smart-Metering-Konzeptes

Die hier definierten Rollen sind Akteure im SMGW-Betrieb. In weiteren Phasen
des Lebenszyklus konnen weitere Rollen involviert sein.

A-8.1 Letztverbraucher (Consumer)

Der Letztverbraucher (LV) ist die natirliche oder juristische Person, welche
elektrische Energie, Gas, Wasser oder Warme bezieht, bzw. mittels eines lokalen,
dezentralen Erzeugers produziert. Der Letztverbraucher ist Eigentimer der im
SMGW verarbeiteten und gespeicherten Messwerte. Er kann diese an einer am
SMGW vorgesehenen Schnittstelle abrufen.

A-8.2 Externe Marktteilnehmer

Autorisierte externe Marktteilnehmer (EMT) sind aus Sicht des SMGW alle Teil-
nehmer mit Ausnahme des Smart Meter Gateway Administrators (GWA) im Weit-
verkehrsnetz (WAN), mit denen das SMGW eine Kommunikation zum Austausch
von Daten aufnehmen kann. Hierunter fallen z.B. der Verteilnetzbetreiber (VNB),
der Messstellenbetreiber (MSB), der Messdienstleister (MDL), der Lieferant (LF)
und sonstige autorisierte Dienstleister.

A-8.3 Smart Meter Gateway Administrator

Der Smart Meter Gateway Administrator (GWA) ist die vertrauenswirdige In-
stanz, die das SMGW konfiguriert, Uberwacht und steuert. Er erstellt und admi-
nistriert die in das SMGW eingespielten Profile zur Tarifierung, Bilanzierung und
Netzzustandsdatenerhebung und fihrt bei Bedarf die Aktualisierung der SMGW-
Software durch. Ein GWA stellt eine gesonderte Rolle im Weitverkehrsnetz dar
und ist nicht als externer Marktteilnehmer zu sehen. Das SMGW stellt fir die
Administration eine Schnittstelle ins Weitverkehrsnetz (WAN) zur Verfligung.

A-8.4 Service-Techniker

Der Service-Techniker (SRV) kann vor Ort im Wirkbetrieb eine lokale Diagnose-
schnittstelle am SMGW nutzen, um lesenden Zugriff auf das System-Logbuch
und weitere Diagnosedaten zu erhalten.

A-8.5 Betreiber/Verwender

Betreiber/Verwender sind in der Regel die Eigentumer des SMGW. Hierunter
fallen z.B. der Verteilnetzbetreiber (VNB) oder der Messstellenbetreiber (MSB).
Ein Betreiber/Verwender kann auch ein externer Marktteilnehmer (EMT) sein.
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A-9 Download der Hersteller Dokumente

In diesem Kapitel werden die Dokumente mit der Bezugsquelle fir das Herun-
terladen (Download) zur Verfiigung gestellt.

Dokumente des Herstellers Bezugsquelle
CONEXA 3.0 Handbuch — Letztverbraucher [3] | https://theben-se.de/cx30
Logbucheintrage CONEXA 3.0 [4] https:/ /theben-se.de/cx30

Betriebshinweise fur eine mess- und eichrecht- | https://theben-se.de/cx30
konforme Verwendung [5]

Tabelle 1: Dokumente des Herstellers zum Herunterladen/Download

FUr das Herunterladen der angegebenen Dokumente sind die folgenden Schritte

notwendig:

» Den unter Bezugsquelle angegebenen Link im Browser eingeben und
ausfuhren.

» In der Maske der Downloads werden die Dokumente angezeigt. Hier das
gewunschte Dokument auswahlen.

» Bei manchen Dokumenten erfolgt eine Weiterleitung zur Homepage
.Mein Konto”

» Ein neuer Benutzer muss ein neues Kundenkonto anlegen:

» Es muss eine E-Mail-Adresse und ein Passwort vergeben werden

» Die Freischaltung des neuen Kontos erfolgt durch den Hersteller

» Nach der Freischaltung erfolgt eine Benachrichtigung des Benutzers via
E-Mail, mit den fUr die Anmeldung erforderlichen Daten

» Der Benutzer kann sich nun bei ,Mein Konto"” mit seinen Daten anmelden

» Bereits registrierte und von dem Hersteller freigeschaltete Benutzer,
konnen sich mit lhrem Benutzernamen oder Ihrer E-Mail-Adresse und
dem Passwort anmelden

» Bei einer erfolgreichen Anmeldung auf ,Mein-Konto"” werden alle zum

Download bereitstehenden Dokumente angezeigt und kénnen herunter-
geladen werden.

A-10 Download der Transparenz- und Displaysoftware
TRuDI

Die Transparenz- und Displaysoftware TRuDI kann direkt bei der Physikalisch-
Technische Bundesanstalt (PTB) heruntergeladen werden.
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Dokumente und Bezugsquelle
Software der PTB

Handbuch TRuDI und | https://www.ptb.de/cms/de/ptb/fachabteilungen/ab
Software t2/fb-23/3ag-234/info-center-234/trudi.html

Tabelle 2 Dokumente der PTB zum Herunterladen/Download

@ Beim Download der Transparenz- und Displaysoftware TRuDI und beim
Handbuch fir die Transparenz- und Display-Software der PTB (TRuDI)
sind die Richtlinien der PTB-Homepage einzuhalten.

Zur Verwendung der Transparenz- und Displaysoftware TRuDI sind die Informa-
tionen aus Kapitel E-1 notwendig.

[N


https://www.ptb.de/cms/de/ptb/fachabteilungen/abt2/fb-23/ag-234/info-center-234/trudi.html
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Geratebeschreibung

Beschreibung des Produkts

@ Das SMGW ist eine eichrechtskonforme Zusatzeinrichtung fir Zahler

Mit dem SMGW bietet die Theben Smart Energy GmbH eine Losung fir die An-
forderungen, die im Sinne des Smart-Metering-Konzeptes zu erfillen sind.

Hardware- und Softwarekomponenten werden so kombiniert und konfiguriert,
dass alle Zahlerdaten den Anforderungen entsprechend registriert, gespeichert,
an berechtigte Marktteilnehmer (EMT) weitergeleitet und somit fir Messdaten-
bereitstellung sowie Abrechnungszwecke bereitgestellt werden.

Das SMGW erhalt von verschiedenen Zahlern (z.B. Strom-, Gas-, Wasserzahler)
die gemessenen Werte (z.B. Zahlerstande, Leistung, Arbeit). Die Messwerte
werden eichtechnisch korrekt gesammelt und an berechtigte Marktteilnehmer
im Weitverkehrsnetz (WAN) versendet.

Zusatzlich bietet das SMGW die Mdglichkeit des Aufbaus eines transparenten
Kanals zwischen CLS-Komponenten (Controllable Local System) im HAN und
dem EMT im WAN um z.B. Steuerungen vorzunehmen.

Des Weiteren kénnen Letztverbraucher bzw. Service-Techniker Uber die HAN-
Schnittstelle Verbrauchsdaten bzw. Systeminformationen abrufen.

Technische Daten

T4
68,5
72 62

90
L5

[eNeNoNe

Abbildung 1: BemalRung SMGW
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Betriebsspannung:

erweiterter Betriebsbereich
230V AC -20 % +15 %

Frequenz:

50 Hz

Stromverbrauch:

max. 0,07 A

Festgelegter Betriebsbereich:

—10 °C bis +45 °C

Grenzbereich fur den Betrieb:

=25 °C bis +55 °C

Grenzbereich fir Lagerung:

=25 °C bis +45 °C

Grenzbereich fur Transport:

—25°Cbis +70 °C

Luftfeuchtigkeit:

95 %, nicht kondensierend

Schutzklasse:

Il bei bestimmungsgemaRer
Montage

Schutzart:

IP 30 nach [6]

Um den nach [7] Abs. 5.9 gefor-
derten Schutz gegen Eindringen
von Staub und Wasser zu errei-
chen, dirfen die Gerate nur in
Einbausituationen verwendet
werden, die die Schutzart IP 51
erfillen.

Brandeigenschaft

gemaR [8], Kunststoffe gemaR
UL94

LMN-Schnittstelle
Ausgangsspannung:
Max. Strombelastung:
Protokoll:

Stecker:

12V
300 mA
[9]
RJ-12

Tabelle 3: Technische Daten
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B-3  Anzeigeelemente und Anschlusse
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Abbildung 2: Bedienelemente und Anschlisse
Nr. | Beschriftung | Beschreibung
1* | PWR Spannungsversorgung 230 V (2 polig)
2* | LMN-1 Bedrahteter LMN Anschluss (RJ12)
3* | WAN-1 Ethernet Anschluss fir WAN (RJ45)
4* | [HAN]CLS Ethernet Anschluss fir [HAN]CLS (RJ45)
5* | LMN-A Antennenanschluss fir unbedrahtete Zahler im LMN

(FAKRA C-Codiert)
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Nr. | Beschriftung | Beschreibung

6* | WAN-A Antennenanschluss fir WAN — GPRS/UMTS/LTE (FAKRA
D-Codiert)
7 PWR LED fir Anzeige der Spannungsversorgung
(griin) — Blinkt nach Abschluss des Bootvorgangs mit einer Im-

pulsbreite von 500 ms.

— Leuchtet dauerhaft, wenn die physikalische Betriebs-
bereitschaft hergestellt ist (Normalbetrieb).

— Blinkt im 50ms-Takt, wenn sich das SMGW im Secure
State Application oder im Secure State Boot befindet.

8 TLS (grin) LED fur die Anzeige einer bestehenden TLS-Verbindung
zum GWA

— Blinkt mit Beginn des Aufbaus des TLS-Kanals zum
GWA mit einer Impulsbreite von 250 ms.

— Blinkt weiter mit einer Impulsbreite von 250 ms, wenn
der TLS-Kanal mit den Gultesiegelzertifikaten zum GWA
aufgebaut wurde.

— Leuchtet dauerhaft nach Wechsel der GUtesiegelzerti-
fikate durch Wirkzertifikate durch den GWA.

— Erlischt, wenn der TLS-Kanal zum GWA nicht mehr
besteht.

— Blinkt bei eintreffendem gultigem Wake-Up-Paket fir
eine Dauer von 3 Sekunden in einer Impulsbreite von 125
ms. AnschlieRend wechselt die LED in die hier beschrie-
benen Zustande.

— Blinkt im 50ms-Takt, wenn sich das SMGW im Secure
State Boot befindet.

9 LMC (grin) LED fUr die Anzeige eines verbundenen drahtgebundenen
Z3ahlers

— leuchtet dauerhaft, wenn fir mindestens einen Zahler
im LMN eine HDLC-Adresse (high level link control) ver-
geben und das SMGW mit der gesetzlichen Zeit vom NTP
des GWAs synchronisiert wurde.

— Blinkt im 50ms-Takt, wenn sich das SMGW im Secure
State Boot befindet

10 | wMT (blau) LED zur Anzeige eines empfangenen Funktelegramms

— Die LED bleibt fiir 500 ms (+/- 250ms) aktiv, wenn ein
vollstandiges wM-Bus-Paket empfangen wurde.

— Blinkt im 50ms-Takt, wenn sich das SMGW im Secure
State Boot befindet

— Statusanzeige fur die Signalstarke der Mobilfunkver-
bindung (Details siehe unten)

11 | HAN Ethernet Anschluss fir HAN im kundenzuganglichen Be-
reich

15
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B-4.1

Nr. | Beschriftung | Beschreibung

12* | SIM-Karte Schacht fur SIM Karte

Tabelle 4: Bedienelemente und Anschliisse

@ Die in der Tabelle mit * markierten Zeilen sind fir den Letztverbraucher
nicht sichtbar, da diese im nicht zuganglichen Bereich (unter der Abde-
ckung) fir den Letztverbraucher sind.

Statusanzeige Mobilfunkverbindung

Beim Start des SMGW dient die wMT (blau) LED als Statusanzeige fir die Mobil-
funkverbindung. Zur Verdeutlichung dieser Verwendung der wMT LED leuchtet
diese Dauerhaft wobei die unterschiedlichen Status (Gut/Mittel/Schlecht/kein
Empfang) durch Ausschalten der LED dargestellt werden. Der Status der Mobil-
funkverbindung wird fir 1 Minute angezeigt. Im Anschluss wird das in Tabelle &
beschriebene Blinkverhalten fir den Empfang eines vollstandigen wM-Bus-
Paket angezeigt.

Die Signalstarke wird in einem Zyklus von 3 Sekunden angezeigt.

Gut L /= N .
Mittel L /= L
Schlecht L ]

Kein Empfang

Netzwerk

HAN (Home Area Network)

Im HAN kommuniziert das SMGW mit dem Service-Techniker und Letztverbrau-
chern. Hierfir stellt das SMGW eine HAN-Schnittstelle zur Verfigung. Dieser
Anschluss ist als RJ45-Buchse ausgefUhrt und unterstitzen 10/100 MBit/s
[10].

HAN: Diese Schnittstelle befindet sich auf dem Aufsteck-Modul und
dient dazu, dass sich ein Letztverbraucher oder Service-Techniker
im eingebauten Zustand mit dem SMGW verbinden kann.

@ Die HAN-Schnittstelle darf nicht mit dem Internet verbunden werden.
Ansonsten kann die Netztrennung zwischen WAN- und HAN-Netzwerk
nicht mehr gewahrleistet werden und das SMGW kann in den ,Secure
State Connectivity” (siehe Kapitel D-2.3) wechseln.

—_
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Hinweise zur Verwendung des SMGW

Hinweise zur eichrechtlichen Verwendung

FOr eine mess- und eichrechtkonforme Verwendung mussen die Angaben im
Dokument ,Betriebshinweise fir eine mess- und eichrechtkonforme Verwen-
dung” [5] beachtet und umgesetzt werden.

BestimmungsgemaRe Verwendung

Das SMGW ist ausschlieRlich fiir die Ubertragung der Messdaten in Verbindung
mit zugelassenen Messgerdten gemaR der technischen Beschreibung und nach
ordnungsgemalier Installation sowie mit CLS-Komponenten zu verwenden.

Zum bestimmungsgemalen Gebrauch gehdrt auch die Einhaltung aller Angaben
in diesem Handbuch.

Jede Uber den bestimmungsgemalien Gebrauch hinausgehende Verwendung
oder andersartige Benutzung gilt als Fehlgebrauch.

Hinweise zum Eichrecht

Beim SMGW handelt es sich um eine Zusatzeinrichtung fir Zahler. Fir Abrech-
nungszwecke durfen nur eichrechtskonforme Gerate in den Verkehr gebracht
und verwendet werden.

Unter Konfigurationen sind alle Parameter zu verstehen, die an die jeweiligen
Bedingungen des Messstellenbetreibers angepasst werden mussen. Das sind
beispielsweise Tarifeinstellungen, Einstellungen von Konfigurationsparametern
zur DatenUbertagung an die Datenzentrale, Mandanteneinstellungen und auch
Zuordnungen von Elektrizitatszahlern und Nichtelektrizitatszahlern zu Mandan-
ten. Alle Anderungen werden im Logbuch des SMGW historisch aufgezeichnet.
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D Betriebszustande des SMGW
D-1 Normalbetrieb

— Dieser Betriebszustand wird an den LEDs entsprechend Kapitel B-3 sig-
nalisiert.

In diesem Betriebszustand kdnnen sicherheitsrelevante Fehler auftreten, welche
dem Benutzer zurickgemeldet werden. Diese Fehler sowie Handlungsempfeh-
lungen sind in folgenden Dokumenten ersichtlich:

e (CONEXA 3.0 Logbucheintrage [4]
e Schnittstellenbeschreibung IF_GW_CON [11]

D-2 Fehlerzustande

D-2.1 Secure State Boot

Dieser Betriebszustand tritt ein, wenn das SMGW folgende Ereignisse erkennt:

e beim Booten wird ein nicht vorhandenes oder korruptes Kernel Image
oder Rootfs festgestellt,

e der Speicherbedarf fir Logbicher hat die kritische Grenze erreicht,

e cine fehlerhafte inaktive Partition fir Updates, welche bereits 30 Tage
vorhanden ist,

e eine Abweichung der aktiven SMGW-Software-Version zur erwarteten
SMGW-Software-Version feststellt.

— Dieser Betriebszustand wird an den LEDs entsprechend Kapitel B-3 sig-
nalisiert.

Wenn der Letztverbraucher diesen Zustand feststellt muss er

» den zustandigen Betreiber/Verwender informieren

@ In diesem Betriebszustand sind das Betriebssystem und die Applikatio-
nen nicht mehr auf dem TOE vorhanden. Jegliche SMGW Funktionalitat
kann nicht mehr ausgefthrt werden.

D-2.2 Secure State Application

Dieser Betriebszustand tritt ein, wenn das SMGW folgende Ereignisse erkennt:
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e Der Speicherbedarf fiir Messwerte hat die kritische Grenze (durch den GWA
einstellbar) erreicht.

Oder das Zeitsystem eines der folgenden Ereignisse erkennt:

e Die Abweichung zwischen der internen Systemzeit und der verl3sslichen
Zeitquelle Uberschreitet 3% der minimalen eichtechnisch zul3dssigen Re-
gistrierperiode.

— Dieser Betriebszustand wird an den LEDs entsprechend Kapitel B-3 sig-
nalisiert.

Wenn der Letztverbraucher diesen Zustand feststellt muss er

» den zustandigen Betreiber/Verwender informieren

@ In diesem Betriebsmodus werden nur administrative Funktionen auf-
rechterhalten. Die weitere Funktionalitat ist eingeschrankt bzw. deakti-
viert.

D-2.3 Secure State Connectivity

Dieser Betriebszustand tritt ein, wenn das SMGW im Rahmen des Selbsttests
folgende Ereignisse erkennt:

e Wenn im Rahmen der regelmaRigen Tests festgestellt wird, dass keine
Netzwerktrennung zwischen den Netzwerken WAN und HAN vorliegt.

Im Betriebszustand ,Secure State Connectivity” deaktiviert das System den Zu-
griff Gber die Schnittstellen HAN und [HAN]CLS, protokolliert das Ereignis im
Systemlogbuch und benachrichtigt den GWA. Alle restlichen Funktionen des
Systems bleiben weiterhin vorhanden.

@ Dieser Zustand wird an den LEDs entsprechend Kapitel B-3 nicht signali-
siert. Es wird ein entsprechender Systemlogeintrag geschrieben und der
GWA informiert.

@ Ist die HAN-Schnittstelle deaktiviert, sind die Status-LEDs der Schnitt-
stelle aus.
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Abbildung 3: Status-LEDs der Schnittstelle an [HAN]CLS und HAN
Wenn der Letztverbraucher diesen Zustand feststellt muss er

> den Betreiber/Verwender informieren damit dieser einen Service-
Techniker zur Behebung des Fehlers beauftragt.

A Die Fehlerbehebung darf nur durch geschultes Elektrofachpersonal (Ser-
vice-Techniker) erfolgen.

D-2.4 Secure State Measurement
Dieser Zustand tritt ein, wenn das SMGW folgende Ereignisse erkennt:
e das SMGW nimmt seine Uhrzeit als ungultig an
Wenn der Letztverbraucher diesen Zustand feststellt muss er

e den Betreiber/Verwender informieren

@ Dieser Zustand wird an den LEDs entsprechend Kapitel B-3 nicht signali-
siert. Es wird ein entsprechender Systemlogeintrag geschrieben und der
GWA informiert.

@ Messwerte, welche in diesem Zustand erfasst und abgespeichert werden,
werden entsprechend markiert.

@ Das SMGW verlasst diesen Zustand sobald es seine Zeit wieder als glltig
annehmen kann.
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D-2.5

Zyklischer Neustart des Systems

Schlagen die Sicherheitsprifungen des Systems wahrend des Bootvorgangs fehl
fOhrt dies dazu, dass das SMGW nicht Gber den Bootvorgang hinauskommt und
vor dem Wechsel in den Normalbetrieb das System neu startet.

Wenn der Letztverbraucher diesen Zustand feststellt muss er
» den zustandigen Betreiber/Verwender informieren

» gegebenenfalls das SMGW ersetzen

21



Aufgaben des Letztverbrauchers m

E Aufgaben des Letztverbrauchers

Der Letztverbraucher kann Uber die Anzeigeelemente den Betriebszustand pru-
fen. Des Weiteren kann er folgenden Aktionen am SMGW ausfuhren:

e Auslesen der fur ihn im SMGW konfigurierten Zahler-Daten
e Auslesen der Daten aus den TAFs

e Auslesen der Zahlerstande und Messwertlisten

e Auslesen des Letztverbraucher-Logbuchs

e Starten des Selbsttests

Auf die oben beschriebenen Aktionen kann auf zwei unterschiedliche Arten zu-
gegriffen werden:

1. Zugriff auf die Webseite des SMGW
a. Zugriff auf SMGW-Informationen
b. Ausfihren des Selbsttest
2. Zugriff auf die M2M-Schnittstelle des SMGWs
a. Zugriff auf SMGW-Informationen
b. Zugriff auf Vertragsdaten
C. Zugriff auf Messwerte
d. Zugriff auf das Logbuch
e. Ausfuhren des Selbsttest

Der Letztverbraucher hat je nach Konfiguration zwei Mdglichkeiten zur Anmel-
dung an der HAN-Schnittstelle des SMGW:

1. Zugang Uber Benutzername und Passwort

2. Zugang Uber sein Schlisselmaterial

@ Die Zugangsdaten (Benutzername/Passwort oder das Schlisselpaar)
sind dem Letztverbraucher auf vertraulichem Weg vom Betrei-
ber/Verwender zur Verfigung zu stellen.

@ Das Schlisselpaar ist mit einem Passwort geschutzt.

@ Zugangsdaten durfen fur Dritte nicht zugangig sein.

Das SMGW verwendet werkseitig die IP-Adresse, welche durch den Betrei-
ber/Verwender festgelegt wurde. Diese kann durch den GWA des SMGW gesetzt
und geandert werden. Der GWA kann einen dynamischen Bezug der IP-Adresse
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E-1

E-2

theben

einstellen oder eine beliebige feste IP-Adresse vergeben. Das SMGW kann der
Letztverbraucher unter dieser festgelegten IP-Adresse erreichen.

@ Jeder Letztverbraucher kann nur seine Daten einsehen. Die Daten von
anderen Letztverbrauchern kdnnen nicht eingesehen werden.

@ Die Software-Version kann vom Letztverbraucher, wie in Kapitel E-4.4.7.
oder Kapitel E-5.3 beschrieben, abgerufen werden.

Bedingungen fir den Zugriff des Letztverbrauchers

Es muss eine physikalische Verbindung zwischen dem SMGW und dem PC des
Letztverbrauchers vorhanden sein. Die Verbindung wird Uber ein Ethernet-
Kabel, welches an der HAN-Schnittstelle des SMGW angeschlossen sein muss,
hergestellt.

Die IP-Adresse der HAN-Schnittstelle wird durch den Betreiber/Verwender zur
Verfigung gestellt.

Ebenso werden die Zugangsdaten (Benutzername/Passwort oder das Schlis-
selpaar) dem Letztverbraucher auf vertraulichem Weg vom Betrei-
ber/Verwender zur Verfigung zu stellen.

@ Der Letztverbraucher muss auf dem SMGW konfiguriert sein. Dies muss
durch den GWA im Auftrag des Betreibers/Verwenders konfiguriert wer-
den. Ohne diese Konfiguration ist kein Verbindungsaufbau zum SMGW
maoglich.

Bendtigte Gerate und Tools

Hier werden die Gerate und Tools aufgefthrt, welche der Letztverbraucher be-
notigt, um sich mit dem SMGW an der HAN-Schnittstelle zu verbinden:

e FEinen PC oder ein Tablett mit einer freikonfigurierbaren Netzwerkschnitt-
stelle (LAN), alternativ kann diese auch im Vorfeld konfiguriert werden

e |P-Adresse des SMGWs (diese wird dem Letztverbraucher durch den Be-
treiber/Verwender zur Verfiigung gestellt)

e Einen handelsiblichen Webbrowser (z.B. Mozilla Firefox) fir den Zugriff
mittels Webbrowser

e FEinen REST-Client zum Zugriff auf die M2M-Schnittstelle wie beispiels-
weise Postman (https:/ /getpostman.com)

e Ein handelstbliches LAN-Kabel (Ethernet-Kabel)
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e FEine Verbindung zwischen PC oder Tablett und SMGW muss hergestellt
sein.

o hierzu »Stecken Sie das Ethernet-Kabel in die freie Ethernet-
Buchse am PC und in die HAN-Schnittstelle am SMGW

Die Netzwerkverbindung am PC muss gemal’ E-3 konfiguriert sein.

@ Alternativ zu einem REST-Client kann eine Referenzimplementierung ei-
nes Letztverbrauchertools (TRuDI) von dem Hersteller oder der Physika-
lisch-Technische Bundesanstalt (PTB) bezogen werden (siehe Kapitel A-
10).

Die Verbindung zwischen Letztverbraucher und SMGW wird durch kryptographi-
sche Mechanismen geschitzt. Hier kommt die Transport Layer Security (TLS) in
der Version 1.2 zum Einsatz,

Alle vom Letztverbraucher zur Kommunikation mit dem SMGW verwendeten
Programme mussen dieses Protokoll unterstitzen.

@ Die vom SMGW verwendeten Zertifikate sind selbstsigniert. Dies kann
dazu fuhren, dass das fur den Zugriff auf das SMGW verwendete Pro-
gramm die Zertifikate und somit auch die Verbindung als nicht vertrau-
enswdrdig einstuft. Die Zertifikate des SMGW mussen dann beim ver-
wendeten Programm als vertrauenswdirdig hinterlegt werden.

@ Die maximale Sitzungslange an der HAN-Schnittstelle betragt 48 Stun-
den. Es gilt an der HAN-Schnittstelle eine maximale Leerlaufzeit von 10
Minuten. Nach Uberschreiten der maximalen Leerlaufzeit wird die Sit-
zung beendet. Es ist eine Neuanmeldung erforderlich.

E-3  Einrichten der Netzwerkverbindung am PC

FUr die Kommunikation zwischen PC und SMGW mussen die Einstellungen fur
das Netzwerk am PC im Betriebssystem konfiguriert werden. Im Folgenden wird
dies beispielhaft fur das Betriebssystem Microsoft Windows 10 erlautert. Bei
anderen Betriebssystemen kann dies von dem hier beschriebenen Vorgehen
abweichen.
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E-3.1 Einrichtung einer statischen IPv4-Adresse

E-3.1.1 Einstellungen in Windows10 6ffnen

Fir das Offnen der Einstellung links unten in der Taskleiste mit der Maus auf
das Windows10-Logo >klicken. Dabei 6ffnet sich das Start Men( (siehe Abbil-
dung 5)

Abbildung 4: Windows Start (Win10 Logo)

Durch »>Klicken auf das Zahnradsymbol im Start-Menu &ffnen sich die Einstel-
lungen (siehe Abbildung 5).

A

J~ | Acrobat Reader DC

n

Einstellungen | Alarm & Uhr

'Q Bash on Ubuntu on Windows

@)
Al Ranlsitar fiir Talafan

= & B Ok o3 xa2 Wi

Abbildung 5: Einstellungen von Windows

E-3.1.2 Windows-Einstellungen

Es offnet sich die Startseite fir die Windows-Einstellungen. Durch das »An-
klicken der Meldung Netzwerk und Internet dffnen sich die Einstellungen fir
den Netzwerkstatus (siehe Abbildung 6)
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& Einstellungen

Windows-Einstellungen

s

System Geréte Netzwerk und Internet
Anzeige, Bluetooth, Drucker, Maus WLAN, Flugzeugmodus,
Benachrichtigungen, Apps VPN

Stromversorgung

Abbildung 6: Windows-Einstellungen

E-3.1.3 Einstellungen Netzwerkstatus

In den Einstellungen Netzwerk und Internet Status gehen Sie jetzt mit der
Maus zu dem Punkt Netzwerk- und Freigabecenter. Die Auswahl bestatigen
Sie durch das »Anklicken des Netzwerk- und Freigabecenter, welches gedff-
net wird (siehe Abbildung 8).

& Einstellungen

B Startseite Netzwerkstatus

e — RPN

Netzwerk und Internet WLAN-060E61

| & status Sie sind mit dem Internet verbunden.

@ WLAN Verfugbare Netzwerke anzeigen

T Ethiemet Netzwerkeinstellungen dndern
2 DFU 2
@ Adapteroptionen dndern
Zeigt Netzwerkkarten an und dndert Verbindungseinstellungen.
@ VPN
@ Freigabeoptionen
1‘1‘} Flugzeugmodus Legel vas in den Ni en freigegeben werden soll, mit

denen Sie eine Verbindung hers:

) Mobiler Hotspot i
o(g Heimnetzgruppe
Richten Sie eine Heimnetzgruppe ein, u
& Datennutzung Drucker fir andere PCs in lhrem Ne

usik, Dateien und
geben.

@ Proxy A Netzwerkproblembehandlung

Diagnostiziert und behebt Netzwerkprobleme.
Netzwerkeigenschaften anzeigen
Windows-Firewall
Netzwerk- und Freigabecenter

Netzwerk zuriicksetzen

Abbildung 7: Einstellungen Netzwerkstatus
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E-3.1.4 Netzwerk- und Freigabecenter

In dem gedffneten Netzwerk- und Freigabecenter (Abbildung 8) gehen Sie
mit der Maus auf den Punkt Adaptereinstellungen andern. Diese Auswahl
wird durch das »Anklicken bestatigt und es 6ffnen sich die Netzwerkverbin-
dungen (siehe Abbildung 9).

L% Netzwerk- und Freigabecenter - m} X
4+ EE > Systemsteuerung > Alle Systemsteuerungselemente > Netzwerk- und Freigabecenter v|®| | Systemstever.. o

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Aktive Netzwerke anzeigen
Adaptereinstellungen andern

Erweiterte theben.local Zugriffstyp: Internet

Freigabeeinstellungen andern Demanennetzwerk Verbindungen: [ Theben
Netzwerk Zugriffstyp: Internet
Gffentliches Netzwerk Verbindungen: [ TestWAN
Netzwerk 5 Zugriffstyp: Kein Internetzugriff
Offentliches Netzwerk Verbindungen: [ TestHAN

Netzwerkeinstellungen andern

Siehe auch diGi Neue Verbindung oder neues Netzwerk einrichten
CPAppletExe =" Breitbanc-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.
Heimnetzgruppe
== Probleme beheben
Infrarot
Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
Internetoptionen abrufen.

Windows-Firewall

Abbildung 8: Netzwerk- und Freigabecenter
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E-3.1.5 Netzwerkverbindungen

In den Netzwerkverbindungen werden alle aktiven und inaktiven Netzwerka-
dapter des PCs angezeigt. Jetzt gehen Sie mit der Maus auf den Netzwerka-
dapter bei dem die IP-Adresse eingestellt werden soll. Durch das »>Anklicken
wird die Auswahl festgelegt.

Jetzt »>klicken Sie mit der rechten Maustaste auf den ausgewdhlten Netz-
werkadapter (z.B.: Test.HAN). Es &ffnet sich ein Kontextmeni (siehe Abbil-
dung 10). In dem Kontextmeni gehen Sie mit der Maus auf die Eigenschaf-
ten und >klicken diese an. Es &ffnen sich die Eigenschaften des Netzwerka-
dapters (Siehe Abbildung 11).

& Netzwerkverbindungen - a x
A L& > Systemsteusrung > Metzwerk und Internet + Netzwerkverbindungen v & | "Netzwerkver.. P
Organisieren + = m @
ML Cluetooth-Netmuerversincung I cdnvodsfonede ML NpcspLoopback Adspter
S Nicht verbunden 8= _ Verbindung getrennt E Aktiviert
x a Bluetooth Device (Personal Area P = MNpcap Loopback Adapter
- SenicWall NetBxtender — Test.HAN — Test.WAN
l—"_ Verbindung getrennt ..'e:{ Netzwerk 5 ..'e',{ Netzwerk
1;" SonicWall NetbBxtender Adapter @ ASIX AXBB179 USB 3.0 to Gigabit E... @ ASIX AXB8179 USB 3.0 to Gigabit E...
— Theben WiFi
.-'!,'{‘ theben.local .-'!,1'. Nicht verbunden
@ Intel(R) Ethemnet Connection (3) .. 3 Alll |nteiR) Dual Band Wireless-AC 72...
8 Elemente =

Abbildung 9: Netzwerkverbindungen

E-3.1.6 Kontextmenu

E;' Deaktivieren
Status

Diagnose

®) Verbindungen iiberbriicken

Verknidpfung erstellen
Laschen

Umbenennen

S| <SS

Eigenschaften

I

Abbildung 10: Kontextmeni
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E-3.1.7 Eigenschaften des Netzwerkadapters

Die Eigenschaften des Netzwerkadapters offnen, hier wahlen Sie den Punkt
Internetprotokoll. Version4 (TCP/IPv&4) aus. (siehe Abbildung 11). Hier auf
Eigenschaften >klicken. Die Eigenschaften des Netzwerkadapters werden ge-
offnet (siehe Abbildung 12).

4 Eigenschaften von Test. HAN et

Metzwerk  Freigabe

Werbindung herstellen Uber:
I? A5 AXEE1TS USE 3.0to Gigabit Bthemet Adapter

Diese Verbindung verwendet folgende Elemente:

I_ijliilient fur Microsoft-Netzwerke ~

IE Datei- und Druckerfreigabe fir Microsoft-Metzwerke

B Npeap Packet Driver (NPCAP)

A q05-Paketplaner

N Intemetprotolall, Version 4 (TCP/IPvd)

. Microsoft-Multiplexorprotokoll fir Metzwerdadapter

4 Microsoft-LLDP-Treiber W
>

N RO R R R EE

Installieren... Deinstallieren Eigenschaften

Beschreibung

TCP/IP, das Standardprotokoll for WAMN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
MNetzwere emmoglicht.

QK Abbrechen

Abbildung 11: Eigenschaften von Test.HAN

E-3.1.8 Eigenschaften des Internetprotokolls, Version & (TCP/IPv4)

In den Eigenschaften des Internetprotokolls, Version & (TCP/IPv4) ist die
Standardeinstellung IP-Adresse automatisch beziehen.

Um diese Einstellungen zu andern, gehen Sie auf den Punkt Folgende IP-
Adresse verwenden: und bestatigen die Auswahl durch »Anklicken. Nach der
Auswahl kdnnen folgende Eingabefelder bearbeitet werden:

e |P-Adresse:
e Subnetzmaske: und
e Standardgateway
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Nun kann die IP-Adresse, in unserem Beispiel die IP-Adresse 192.200.1.0 und
die Subnetzmaske: 255.255.255.0 eingegeben werden. Diese Informationen
werden vom GWA zur Verfigung gestellt. Das Eingabefeld Standardgateway:
bleibt leer (siehe Abbildung 12). Das AbschlieRen der Eingabe mit dem >»0K
bestatigen. Das Fenster Internetprotokoll, Version 4 (TCP/IPv4) wird ge-
schlossen und der PC ist auf IPv4-Adresse eingerichtet. Es kann nun mit dem
SMGW (Die IPv4-Adresse des SMGWs ist z.B. 192.200.1.100) kommuniziert
werden.

@ Die IP-Adresse welche in den Eigenschaften von Internetprotokoll, Versi-
on & (TCP/IPv4) eingegeben wird (z.B. 192.200.1.0) darf nicht der SMGW
IP-Adresse (z.B. 192.200.1.100) entsprechen Die Subnetzmaske muss
identisch zu der des SMGWs sein. Die IP-Adresse des SMGW sowie die
Subnetzmaske werden vom GWA zur Verfigung gestellt.

Eigenschaften von Internetprotokell, Version 4 (TCP/IPwd) >

Allgemein

IPEinstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen

(®) Folgende IP-Adresse verwenden:

IP-Adresse: |192.200. 1 . 0 |
Subnetzmaske: | 255.255.255. 0 |
Standardoateway: | |

DHS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMS-Server: | . . . |

Alternativer DMS-Server; | . . . |

[ ]Einstellungen beim Beenden dberpriifen
Erweitert...

Abbrechen

Abbildung 12: Eigenschaften des Internetprotokolls

Die gedffneten Fenster durch »Anklicken von OK schlief3en. Somit ist die Ein-
richtung der Netzwerkverbindung abgeschlossen.
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E-4  Zugriff mittels Webbrowser

Der Letztverbraucher hat Zugriff auf Daten des SMGWs {ber einen handelsibli-
chen Internet-Browser. Die hier zur Verfigung gestellten Informationen sind
stark eingeschrankt. Ein Zugriff auf alle Informationen des Letztverbrauchers
bietet die sogenannte Machine-to-Machine-Schnittstelle (M2M-Schnittstelle)
(Kapitel E-5).

Fir das Beispiel wurde ein Mozilla Firefox Version 61.0.1 (64-Bit) Quantum un-
ter Windows 10 verwendet.

E-4.1 Hinweise fir den Umgang mit selbstsignierten
Zertifikaten

@ Die vom SMGW verwendeten Zertifikate sind selbstsigniert. Dies kann
dazu fuhren, dass das fur den Zugriff auf das SMGW verwendete Pro-

gramm die Zertifikate und somit auch die Verbindung als nicht vertrau-
enswdrdig einstuft. Die Zertifikate des SMGW mussen dann beim ver-
wendeten Programm als vertrauenswdirdig hinterlegt werden.

Im Folgenden sind die Prozessschritte beschrieben, wie die vom SMGW verwen-
deten Zertifikate als vertrauenswdirdig hinterlegt zu konnen.

» Eingabe der Adresse

In der Adressleiste die URL eingeben. Hier die URL wie folgt verwenden: z.B.
https://192.200.1.1

& MNeuer Tab X

C o | https://192.200.1.1

Abbildung 13: Eingabe der IP-Adresse
» Nicht gesicherte Verbindung

Hier wird dem Letztverbraucher angezeigt ,Diese Verbindung ist nicht sicher”. In
dem Feld Weitere Informationen... auf den »>Button Erweitert klicken. Es offnet
sich ein weiterer Dialog bei dem, dem Letztverbraucher mitgeteilt wird, dass
dem Verwender nicht vertraut wird (siehe Ausnahme hinzufigen...)
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Diese Verbindung ist nicht sicher

Der Inhaber von 192.200.1.1 hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser Website
aufgebaut, um Ihre Informationen vor Diebstahl zu schiitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren b&swilliger Websites zu helfen

<« c @ @ hitpsy/192.200.1.1 w0 @ 7 Q Suchen nDO® @8 =

Abbildung 14: Sicherheit Information
» Ausnahme hinzufugen...

In der erweiterten Anzeige den > Button Ausnahme Hinzufigen

... anklicken.
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-‘!_N\chtgasl:harta\farhmdung x Iy _ o

&« [CEH) @ https://192.200.1.1 - 9 1 Suchen neoe® | =

A

Diese Verbindung ist nicht sicher

Der Inhaber von 192.200.1.1 hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser Website
aufgebaut, um Ihre Informationen vor Diebstahl zu schitzen.

Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren b&swilliger Websites zu helfen

192.200.1.1 verwendet ein ungdltiges Sicherheitszertifikat.

Dem Zertifikat wird nicht vertraut, weil es vom Aussteller selbst signiert wurde.
Das Zertifikat ist nur glltig fr ethe0300001934.5m.

Fehlercode: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ausnahme hinzufiigen...

Abbildung 15: Ausnahme Hinzufigen
» Sicherheits-Ausnahme hinzufigen
In dem gedffneten Dialog die folgenden Schritte durchfihren:
e Den »>Button Zertifikat herunterladen anklicken.

e Es offnet sich die Nachfrage ob diese Ausnahme weiterverwendet wer-
den soll. Hier auf den »>Button Diese Ausnahme dauerhaft speichern
klicken. Jetzt wird die Ausnahme dauerhaft gespeichert. Im letzten
Schritt muss die Sicherheits-Ausnahmeregel noch bestatigt werden.

e Zur Bestatigung der Sicherheits-Ausnahmeregel den »Button Sicher-
heits-Ausnahmeregel bestatigen anklicken. Das Zertifikat wird im Fire-
fox hinterlegt.
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E-4.2

E-4.2.1

Sicherheits-Ausnahmeregel hinzufigen

Hiermit dbergehen Sie die [dentifikation dieser Website durch Firefox.

H . Serigse Banken, Geschifte und andere &ffentliche Seiten werden Sie nicht bitten,
Derartiges zu tun.

Server

Adresse: | https://192.200.1.1/ | | Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungdltigen Informationen zu identifizieren. Ansehen

Falsche Website

Das Zertifikat gehart zu einer anderen Website, was heifen kinnte, dass jemand versucht, sich als
diese Website auszugeben.

Unbekannte ldentitat

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer
vertrauenswiirdigen Autoritdt unter Verwendung einer sicheren Signatur herausgegeben wurde,

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestitigen Abbrechen

Abbildung 16: Sicherheits-Ausnahmeregel hinzufigen

Anmeldung mittels Schlisselpaar

Ein Schltsselpaar besteht aus einem offentlichen sowie einem privaten Schlis-
sel. Der 6ffentliche Schlissel wird in der Regel durch ein Zertifikat verteilt, wel-

ches den offentlichen Schllissel beinhaltet.

Fir diese Anmeldung mussen die Schritte in den folgenden Unterkapiteln

durchgefuhrt werden.

Menu 6ffnen / Einstellungen 6ffnen

Auf die drei Balken am rechten Rand des Browser »Menu 6ffnen klicken, das
MenUfenster wird gedffnet. Hier die »>Einstellungen auswahlen und durch

>Anklicken offnen.

34



Aufgaben des Letztverbrauchers

.EDE

N Meni effnen

o3

Abbildung 17 Menii 6ffnen

&£ Bei Sync anmelden

@ Seitenelemente blockieren

a Neues Fenster Strg+N
©9 Neues privates Fenster Strg+Umschalt+P
a Vorherige Sitzung wiederherstellen

Zoom - (100% 4+ £

Bearbeiten b 4 % ﬁ
lI\ Biblicthek >
*- Add-ons Strg+Umschalt+ A
'ﬁ' instellungen

,/ npassen...

Abbildung 18: Einstellungen wahlen

E-4.2.2 Einstellungen

In den Einstellungen »Datenschutz & Sicherheit auswahlen und durch »>An-
klicken die Auswahl bestatigen. Es 6ffnet rechts neben den MenUpunkten eine
Seite beginnend mit Browser-Datenschutz.
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aboutipreferences#privacy

£* Meistbesucht G Google B www_links B Elektrohersteller EJPRS BINLI @ KISTERS Web thebend... @ EuksWiki @ IT-ServicesLogin E5 SMGW B Theben_Tests @ Testlink-FFN

L Allgemein Browser-Datenschutz
0 Startseite Seitenelemente blockieren
Blockiert eingebettete Inhalte anderer Websites wie Werbung oder Quellcode, welche das Surfen Standard wiederherstellen
Q suche verlangsamen und Sie im Internet Website-Gbergreifend verfolgen kénnen. Wahlen Sie ein ausgewogenes
a Datenschutz & Verhltnis von Schutz und Leistung. Gu-vahiens
Sicherheit

Weitere Informationen

Datenschutz & Sicherheit

Was blockiert werden soll

v % Alle erkannten Elemente zur Aktivitatenverfolgung

Elemente zu tatenverfolgung blockieren (einige V a a tuell nicht)

Alle bekannte;

@ Nurin privaten Fenstern

Immer

Blockierliste &

Abbildung 19: Datenschutz & Sicherheit

E-4.2.3 Datenschutz & Sicherheit

Es offnet sich der Bereich Datenschutz & Sicherheit. Bis zum Punkt Sicherheit
herunter scrollen. In der Sicherheit auf den »Button Zertifikate anzeigen...
klicken. Es offnet sich folgender Dialog.

< c @ OF

£¥ Meistbesucht G Google EJwww_links B Elektrohersteller EPRS EINLI @ KISTERS Web thebend... @ EuksWiki @ IT-Services Login B SMGW B Theben_Testz @) Testlink-FFN

aboutipreferences#privacy

n Einstel

Lt Aligemein

V| Pop-up-Fenster blockieren Ausnahmen...
@ strtseite V| Wanen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...
Q Suche Externen Anwendungen den Zugriff auf den Dienst fur Barrierefreiheit in Firefox verweigern Weitere Informationen
a Datenschutz &
Sicherheit Datenerhebung durch Firefox und deren Verwendung

& Firefox-Konto ) ’ ) )
Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fir jeden anbieten und

verbessern zu konnen. Wir fragen immer um Ihre Erlaubnis, bevor wir persénliche Daten senden.
Datenschutzhinweis

Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen

fox das Installieren und Durchftihren von Studien erlauben Firefox-Studien ansehen

Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und geféhrlicher Software

Gefahrliche und betrugerische Inhalte blockieren Weitere
Gefahrliche Downloads blockieren

Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen

® Jedes Mal fragen

v Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

@ Hilfe fur Firefox Kryptographie-Module...

Abbildung 20: Datenschutz & Sicherheit
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E-4.2.4 Zertifikatsverwaltung

Die Zertifikatsverwaltung offnet sich. Hier auf >lhre Zertifikate klicken, falls
dieser Dialog sich nicht automaisch offnet. Durch »>Anklicken des Buttons Im-
portieren... den Importvorgang starten. Es offnet sich folgender Dialog.

Zertifikatverwaltung X

lhre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giiltig bis 8

Importieren...

OK

Abbildung 21: Zertifikatsverwaltung

E-4.2.5 Zu importierende Zertifikat-Datei

In dem gedffneten Dialog Zu importierende Zertifikat-Datei missen die fol-
genden Schritte ausgefuhrt werden:

e Im linken Teil des Dialogfensters den »>Speicherort der Datei durch An-
klicken auswahlen und in den »Ordner wechseln, in welchem die Zerti-
fikats-Datei gespeichert ist.

@ Das Datei-Format muss der in den Default-Einstellung PKC12-Dateien
(*.p12,*.pfx) entsprechen. In diesem Datei-Format sind das Schlisselma-
terial und der Key des Letztverbrauchers enthalten. Diese Daten mussen
dem Letztverbraucher durch seinen Betreiber/Verwender auf vertrauli-
chem Weg mitgeteilt werden.

e Die gewunschte Datei im rechten Teil des Dialogfensters »auswahlen
und anklicken. Anschliefend die Schlisseldatei auswahlen und durch
>Klick auf Offnen die Auswahl bestatigen.
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theben

Y Zu importierende Zertifikat-Datei X

Organisieren v Neuer Ordner

[ Dieser PC
[&] Bilder
[ Desktop
‘TJ Dokumente
‘ Downloads
D Musik
B Videos
22 Lokaler Datentraaer (C:)

N « Lokaler Datentrager (C:) » Zertifikate

~

Name

|5} Zertifikat-kp.p12

v

o "Zertifikate" durchsuchen yel

=y M @
Anderungsdat]

07.12.2018 11:

>

Dateiname: | Zertifikat-kp.p12

v I PKCS12-Dateien (*.p12;*.pfx) v

Abbrechen

Abbildung 22: Zu importierende Zertifikat-Datei

E-4.2.6 Passwort erforderlich

Es erfolgt eine Passwortabfrage. Bei der Passwortabfrage muss der Letztver-
braucher die Zertifikats-Datei durch Eingabe des Passwortes freigeben (das
Passwort wird dem Letztverbraucher von seinem Betreiber/Verwender auf ver-
traulichem Weg mitgeteilt). Diesen Vorgang mit dem >anklicken des Button OK
abschlielRen.

Erst dann wird die Zertifikats-Datei in der Zertifikatverwaltung hinterlegt.

Passwort erforderlich

Q‘ Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde:

I

Abbrechen

Abbildung 23: Passwort erforderlich

E-4.2.7 Zertifikatverwaltung mit Zertifikat

E-4.2.8

Nach der erfolgreichen Verifizierung der Daten mit der Eingabe des richtigen
Passwortes, werden diese in der Zertifikatverwaltung angezeigt.

Das Abschliel3en des Imports der Zertifikate, ist durch das »Klicken auf den
Button OK abgeschlossen und die Zertifikatverwaltung wird geschlossen.

Zugriff auf das SMGW

Um auf das SMGW zuzugreifen muss das SMGW unter dessen URL aufgerufen
werden. Dies geschieht durch Eingabe des Protokolls und der IP-Adresse im
Adressfeld des Webbrowsers, z.B. https://192.200.1.1. AnschlieRend leitet das
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SMGW entsprechend dem angemeldeten Letztverbraucher auf dessen Startseite
(Kapitel E-4.4.1) um.

E-4.3 Anmeldung mittels Benutzername und Passwort

In den folgenden Schritten wird beschrieben, wie der Webbrowser fir den Zu-
griff des Letztverbrauchers mit seinem Benutzernamen und Passwort einge-
stellt/konfiguriert werden muss.

E-4.3.1 Eingabe Benutzername und Passwort

Es offnet sich das Anmeldefenster, dass eine Authentifizierung durch den Letzt-
verbraucher erforderlich ist.

In den Feldern ,Benutzernamen” und ,Passwort”: Den Benutzernamen und das
Passwort eingeben, welch dem Letztverbraucher durch den Betrei-
ber/Verwender auf vertraulichem Weg zur Verfigung gestellt wurde.

Sind die Eingaben der Benutzerdaten erfolgt, kann sich der Letztverbraucher am
SMGW durch das »>anklicken des Button OK anmelden.

Authentifizierung erforderlich X

0 https://192.200.1.1 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: "conexa-
ethe0300001934"

Benutzername: | |

Passwort: | |

Abbrechen

Abbildung 24: Authentifizierung erforderlich
Der Webservice des SMGWs wird gestartet siehe Kapitel

E-4.3.2 Zugriff auf das SMGW

Um auf das SMGW zuzugreifen muss das SMGW unter dessen URL aufgerufen
werden. Dies geschieht durch Eingabe des Protokolls und der IP-Adresse im
Adressfeld des Webbrowsers, z.B. https://192.200.1.1. AnschlieRend leitet das
SMGW entsprechend dem angemeldeten Letztverbraucher auf die Startseite
(Kapitel E-4.4.1) um.

E-4.4 Informationen uber das SMGW

Die folgenden Operationen Startseite, SMGW-Selbsttest und Abmelden stehen
dem Letztverbraucher auf der Startseite zur Verfigung, welche im Folgenden
beschrieben werden.
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E-4.4.1 Startseite

Hier werden die Informationen Uber das SMGW angezeigt.

192.168.137.2/smgw/cust/a: X | +

<« c @ © | & hitps://192.168.137.2/smgw/cust/ smistart T4 n O ¢ =
tmben Statusinformationen vom SMGW — ETHE0300004258 —
Informationen iber das SMGW
SMGW-Selbsttest
—_— SMGW-ID ETHE0300004258
Abmelden Hersteller Theben Smart Energy GmbH

Firmware-Version
Status oK

Systemzelt 27.07.2023 13:14

Abbildung 25: Startseite

E-4.4.2 Selbsttest auslosen
» SMGW Selbsttest anklicken. Das SMGW startet den Selbsttest.

192.168.137.2/smgw/cust/a- X | +

<« e o © | & https://192.168.137.2/smgw/cust/ sm/selftest R n O & =
tlmen Statusinformationen vom SMGW — ETHE0300004258 —

Startseite SMGW-Selbsttest

'SMGW-Selbsttest
Der Selbsttest wurde gestartet!

Abmelden Der Selbsttest benétigt einige Minuten, die Ergebnisse werden in das Log eingetragen und kénnen dort eingesehen

werden.

Abbildung 26: SMGW-Selbsttest

E-4.4.3 SMGW-Selbsttest wird gestartet oder Iauft

@ Beim erneuten Versuch den Selbsttest zu starten, wird dies durch das
SMGW unterbunden. Ein Countdown zeigt an, wann ein erneuter Selbst-
test durchgefihrt werden kann. Die Sperre ist auf 600 Sekunden (10 Mi-
nuten) eingestellt. Ein erneuter Selbsttest kann erst nach Ablauf der
Sperre gestartet werden.
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Datei Bearbeiten Ansicht Chronik Lesereichen Extras Hilfe

192.200.1.1/smgw/cust/791680285. X el

<« ¢ @ ® & https://192.200.1.1/smgw/cust/7916802852601002cons v @ Ty | Q suchen mno®@E =

Statusinformationen vom SMGW - ETHE0300001934 -

energy saving comfort

Startseite SMGW-Selbsttest
Der Selbsttest wurde vor kurzem ausgefiihrt und kann erst in 596 Sekunden wieder gestartet werden!
Abmelden

Abbildung 27: SMGW-Selbsttest Iauft

E-4.4.4 Abmelden

Beim >Anklicken von Abmelden, wird die Sitzung beendet.

192.168.137.2/smgw/cust/a- X | +

<« e @ | & https://192.168.137.2/smgw/cust/ sm/selftest T4 n o ¢ =
tlmen Statusinformationen vom SMGW — ETHE0300004258 —
Startseite SMGW-Selbsttest
Der Selbsttest wird momentan ausgefihrt!
Abmelden Der Selbsttest bendstigt einige Minuten, die Ergebnisse werden in das Log eingetragen und kénnen dort eingesehen
werden.

Abbildung 28: Abmelden erfolgreich
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E-5  Zugriff auf die M2M-Schnittstelle

Uber den Zugriff auf die M2M-Schnittstelle kénnen sdmtliche Informationen
eines Letztverbrauchers abgerufen werden. Er bietet den Zugriff auf

Daten des Letztverbrauchers

Informationen Uber das SMGW

Vertragsdaten des Letztverbrauchers

Tarifierte Messwerte und

Logdaten des Letztverbrauchers

Des Weiteren kann der Letztverbraucher manuell einen Selbsttest des Systems
ausldsen.

@ Die zurlUckgelieferten Daten enthalten eichrechtlich relevante Informati-
onen.

E-5.1 Authentifizierung des Letztverbrauchers

Die Authentifizierung des Benutzers erfolgt per Mutual Authentication Gber TLS
oder durch Authentifikation per Benutzername und Passwort (HTTP-Digest)
gemaR [12].

Bei der Authentifizierung des Benutzers Uber Mutual Authentication wird bei
Verbindungsaufbau zunachst geprift ob ein Client-Zertifikat Ubertragen wurde.
Existiert in diesem Falle im Smart Meter Gateway ein zum Client-Zertifikat pas-
sendes Benutzerprofil gilt der Benutzer als authentifiziert.

Ist der Benutzer nicht gemaR Mutual Authentication authentifiziert erfolgt ein
Riickfall auf HTTP-Digest, bei der der Client zur Ubertragung von Benutzername
und Passwort aufgefordert wird. Gibt es im Smart Meter Gateway ein zum Be-
nutzername und Passwort passendes Benutzerprofil gilt der Benutzer als au-
thentifiziert.

E-5.2 Zugriff auf die Root fur M2M-Schnittstelle / Anmeldung

FUr jeden auf dem SMGW verflgbaren Letztverbraucher wird eine separate use-
rid bereitgestellt, die Uber die Identifizierung des Letztverbrauchers aufrufbar
ist. Wird die Authentifizierung durchgefihrt, so wird die Anfrage mit dem HTTP
StatusCode 307 Temporary Redirect beantwortet. Aus dieser Antwort kann die
korrekte userid und der Point of Contact (POC) fir den angemeldeten Letztver-
braucher entnommen werden.

Siehe hierzu [11 S. Kapitel A-2.1.]
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E-5.3 Smart Meter Gateway Informationen iber M2M-
Schnittstelle

Der Letztverbraucher ist berechtigt, Informationen vom SMGW, wie bspw. die
Software-Version, abzurufen. Der Abruf dieser Informationen istin [11 S. Kapitel
A-2.2.] beschrieben.

E-5.4 Vertragsdaten laden Uber M2M-Schnittstelle

Die fiir den Letztverbraucher eingespielten Vertragsdaten konnen, wie in [11 S.
Kapitel A-2.3.] beschrieben, abgerufen werden. Hier wird eine Liste aller Tarife
des Letztverbrauchers sowie die fur den jeweiligen Vertrag geltenden Abrech-
nungsperioden zuruckgeliefert.

E-5.5 Abruf von Informationen eines Vertrages iber M2M-
Schnittstelle

Detailinformationen eines Vertrages konnen, wie in [11 S. Kapitel A-2.4.] be-
schrieben, abgerufen werden.

E-5.6 Abruf von Logdaten Gber die M2M-Schnittstelle

Der Letztverbraucher ist berechtigt, Logdaten vom SMGW abzurufen. Dieses
Letztverbraucherlogbuch enthalt Informationen, welche fur den eichrechtlich
relevanten Betrieb notwendig sind.

Der Abruf des Letztverbraucherlogbuchs ist unter [11 S. Kapitel A-2.5.] be-
schrieben.

@ Im Dokument Logbucheintrage [4] werden alle Event-Nachrichten und
Eintrage der einzelnen Logbucher beschrieben.

E-5.7 Abruf von Messwerten Uuber die M2M-Schnittstelle

Der Letztverbraucher ist berechtigt, Messdaten seiner Vertrage abzurufen. Die-
ser Abruf ist unter [11 S. Kapitel A-2.6.] beschrieben.

@ Bei den Tarifanwendungsfallen TAF9, TAF10 und TAF14 speichert das
SMGW keine Messwerte persistent. Daher k6nnen auch bei diesen Tarif-
anwendungsfallen keine Messwerte ausgelesen werden.

@ Abweichend davon kann bei den Tarifanwendungsfallen TAF9, TAF10
und TAF14 die aktuellen Messwerte abgefragt werden.
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E-5.8 Selbsttest auslosen

Das SMGW fuhrt beim Systemstart sowie alle 24 Stunden selbstandig einen
Selbsttest durch. Alternativ kann ein Selbsttest vom Letztverbraucher manuell
gestartet werden.

Das manuelle Starten des Selbsttests ist in [11 S. Kapitel A-2.7.] beschrieben.
Die Ergebnisse des Selbsttests werden im Letztverbraucherlogbuch protokolliert.
Der Abruf des Letztverbraucherlogbuchs ist in Kapitel E-5.6 beschrieben.

E-6 Prufen des Betriebszustand

Der Letztverbraucher kann gemaR den Anzeigeelementen (Kapitel B-3) den Be-
triebszustand gemaR Kapitel D prifen. Stellt der Letztverbraucher einen Fehler-
zustand gemal’ Kapitel D-2 fest muss er entsprechend den Handlungshinweisen
reagieren.

E-6.1 Sonderfunktionen

Ob und welche Sonderfunktionen aktiv sind kann dem Logbuch anhand der
Logmeldung THE.19013.0 entnommen werden. Diese Logmeldung wird bei je-
dem Start des SMGW geschrieben. Die Details zu dieser Logmeldung kénnen [4]
entnommen werden.

E-7  Aufgaben bei der AulRerbetriebnahme

Wird das SMGW auRer Betrieb genommen wird der Letztverbraucher vom Be-
treiber/Verwender Uber den geplanten Termin informiert.

Zu diesem Termin muss der Letztverbraucher

» alle ihm zugeordneten Messwerte vom SMGW abrufen und archivieren
sowie

» das Letztverbraucherlogbuch abrufen und archivieren.

@ Eine Referenzimplementierung eines Letztverbrauchertools (TRuDI) kann
beim Hersteller oder der Physikalisch-Technische Bundesanstalt (PTB)
bezogen werden.
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AbkUrzungsverzeichnis

Abkurzungsverzeichnis

Abkirzung Beschreibung

AES Advanced Encryption Standard

ARP Address Resolution Protocol

BSI Bundesamt fir Sicherheit in der Informationstechnik
CLS Controllable Local System

CMS Cryptographic Message Syntax

CRC Cyclic Redundancy Check

COSEM Companion Specification for Energy Metering
DL_reference | Data Link Reference

EMT Externe Marktteilnehmer

ERP Enterprise Resource Planning

FQDN Fully Qualified Domain Name (voll qualifizierter Domanenname)
GSM Global System for Mobil

GWA Smart Meter Gateway Administrator

GWH Smart Meter Gateway Hersteller

HAF HAN-Anwendungsfall

HAN Home Area Network

HCS Header Check Sequence

HDLC High-Level Data Link Control

HSM Hardware Security Module

HTTP Hypertext Transfer Protocol

IC Interface Class

IP Internet Protocol

KAF Kommunikationsprofil

LAF LMN-Anwendungsfall

LF Lieferant

LMC Local Meter Controller

LMN Local Metrological Network

LSB Least significant bit

LF Lieferant

LV Letztverbraucher (auch Consumer genannt)
M2M Machine-to-Machine (Kommunikation zwischen zwei Endgeraten)
MAC Message Authentication Code

MDL Messdienstleister

MSB, MSP Messstellenbetreiber, Metering Service Provider
0BIS COSEM Object Identification System

PAP Password Authentification Protocol

PKCS Public Key Cryptography Standards

POC Point of Contact
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theben

Abkirzung Beschreibung

PRF Pseudorandom Function

PTB Physikalisch-Technische Bundesanstalt
PWR Power

RTC Real Time Clock, Echtzeit-Uhr

RTT Round Trip Time

SM-PKI Smart-Metering-Public-Key-Infrastruktur
SMGW Smart Meter Gateway

SRV Service-Techniker

ST Security Target

TAF Tarifanwendungsfall

TCP Transmission Control Protocol

TLS Transport Layer Security

TOE Target of Evaluation = SMGW

TR Technische Richtlinie

TRuDI Transparenz und Display-Software der PTB
UMTS Universal Mobile Telecommunications System
UTC Coordinated Universal Time (koordinierte Weltzeit)
VNB Verteilnetzbetreiber

WAF WAN-Anwendungsfall

WAN Weitverkehrsnetz / Wide Area Network
WKS WAN-Kommunikationsszenario

wMT wireless MBus-Traffic

ZA Zeitabweichung

/P Zahlerprofil
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